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ABB und IBM starken Cybersicherheit fir Industrieunternehmen

Prozessleitsysteme von ABB kdnnen sich mit IBM-Security-Plattform zur Erkennung digitaler Bedrohungen verbinden

Zirich, Ehningen, 15.0ktober 2020: ABB und IBM haben heute eine Zusammenarbeit zur Vernetzung von Cybersicherheit
und Betriebstechnologie (OT) bekannt gegeben. Als erstes Ergebnis der Zusammenarbeit hat ABB einen neuen OT Security
Event Monitoring Service[1] entwickelt. Dieser kombiniert das Know-how von ABB im Bereich Prozessleitsysteme mit dem IBM-
Portfolio fiir das Monitoring von Sicherheitsereignissen, um zu einer Verbesserung der Cybersicherheit fir Industriebetriebe
beizutragen.

Industrielle Steuerungssysteme sind zunehmend Ziel von Cyberattacken. Aus dem aktuellenX-Force Threat Intelligence Index
von IBM geht hervor, dass Angriffe auf Industrie- und Produktionsanlagen seit 2018 um tber 2.000 Prozent zugenommen
haben.

Um OT-Daten besser mit dem allgemeinen IT-Security-System zu verkniipfen, hat ABB ein neues Angebot entwickelt. Der neue
Service ermdglicht die Weiterleitung von Sicherheitsereignissen von ABB an QRadar — die IBM-Plattform fiir das Management
von Sicherheitsdaten und -vorfallen.

Die ABB-L&sung wurde geman einer von ABB und IBM gemeinsam erstellten Referenzarchitektur entwickelt. Sie stellt das
nétige Know-how bereit, um schnell auf Sicherheitsvorfélle im Zusammenhang mit der Prozesssteuerung reagieren zu kénnen.
Besonders geeignet ist die Lésung fiir komplexe Industrieprozesse im Ol- und Gassektor sowie in der Chemie- oder
Bergbauindustrie. Die neue Ereigniserfassungs- und Weiterleitungssoftware, die die Integration ermdglicht, ist zurzeit bei Early-
Adopter-Kunden im Einsatz und wird von ABB in den kommenden Monaten weiteren Kunden zur Verfligung gestellt.

Durch die Zusammenarbeit flieBen OT-Daten und Prozessindustrie-Kompetenz erstmals direkt in ein Security Information and
Event Monitoring (SIEM)-System ein. So kdnnen Unternehmen Bedrohungen im Rahmen ihrer umfassenderen Cybersecurity-
Strategie und der zugehdrigen Prozesse adressieren.

,Die Zusammenarbeit von ABB mit IBM macht es méglich, Prozesssteuerungsereignisse im Kontext der Sicherheit und ihrer
Auswirkungen auf die operative Umgebung zu analysieren. So werden betriebstechnische Cyberbedrohungen insgesamt
deutlich sichtbarer”, sagte Robert Putman, Global Manager of Cyber Security Service des Geschéaftsbereichs
Industrieautomation von ABB.

Eine Unterbrechung der Produktion aufgrund von Cyberattacken oder technischen Stérungen kann zu teuren
Produktionsausféllen und Schaden an Anlagen fiihren. Die meisten ausgereiften operativen Uberwachungssysteme fokussieren
sich auf die Leistung der Anlage, sei es eine Gasturbine flr die Stromerzeugung, ein Antriebssystem fiir eine Erzmiihle oder die
einfache Uberwachung des SchadstoffausstoBes einer Chemiefabrik.

Das neue Angebot von ABB kann Daten aus Ereignisprotokollen von ABB-Prozessleitsystemen mit einer speziellen
Datenerfassung- und Weiterleitungstechnologie registrieren und an den IBM Security QRadar Gbermitteln. Dieser nutzt
Automatisierung und Kinstliche Intelligenz, um dabei zu unterstiitzen, sicherheitsrelevante Auffalligkeiten und potenzielle
Bedrohungen zu erkennen.


https://www.ibm.com/account/reg/us-en/signup?formid=urx-42703
https://www.ibm.com/security/security-intelligence/qradar

,Die integrierten Losungen vermitteln dank der Blindelung marktfihrender Kompetenzen einen einzigartigen Blick auf die OT-
Security“, sagte Dr. Andreas Kiihmichel, CTO, Chemicals, Petroleum & Industrial Products bei IBM. ,Die gréBere Transparenz
bei OT- und IT-Sicherheit kann dazu beitragen, das Risiko von Produktionsunterbrechungen infolge von Sicherheitsvorféllen zu
reduzieren. So wird kostspieligen Ausfallzeiten und einer allgemeinen Gefahrdung des Unternehmens vorgebeugt.”

Die Technologien von ABB und IBM, die der Lésung zugrunde liegen, werden auf offenen Plattformen entwickelt. Daher kénnen
sie am Netzwerk-Edge und in Hybrid-Cloud-Umgebungen eingesetzt werden, die Vor-Ort-IT, private Clouds oder 6ffentliche
Clouds umfassen. Die gemeinsame Ldsung ist so konzipiert, dass Sicherheitsprozesse automatisiert ablaufen und die
industriellen Arbeitsablaufe nicht stéren. Die Sicherheitsanalyse in QRadar erfolgt Gber eine Bibliothek von Anwendungsfallen,
die Vorfalle automatisch kennzeichnet und entsprechende Alarme auslést.

ABB und IBM wollen ihre Zusammenarbeit auf dem Gebiet der OT-Sicherheit fortsetzen, um neue Kompetenzen und Angebote
zu entwickeln und Kunden bei der Bewaltigung ihrer Herausforderungen in diesem Bereich zu unterstitzen.

1] Die Lésung ist derzeit bei Early-Adopter-Kunden im Einsatz und wird in den kommenden Monaten weiteren Kunden zur

Verfligung gestellt.

ABB (ABBN: SIX Swiss Ex) ist ein fihrendes Technologieunternehmen, das weltweit die Transformation von Gesellschaft und
Industrie in eine produktivere und nachhaltigere Zukunft energisch vorantreibt. Durch die Verbindung ihres Portfolios in den
Bereichen Elektrifizierung, Robotik, Automation und Antriebstechnik mit Software definiert ABB die Grenzen des technologisch
Machbaren und ermdglicht so neue Héchstleistungen. ABB blickt auf eine erfolgreiche Geschichte von mehr als 130 Jahren
zurlck. Der Erfolg des Unternehmens basiert auf dem Talent seiner rund 110.000 Mitarbeitenden in mehr als 100 Landern.
www.abb.com

Uber IBM Security

IBM Security bietet ein hoch entwickeltes und integriertes Portfolio von Produkten und Services fur die Unternehmenssicherheit.
Dieses Angebot wird durch die weltweit angesehene IBM X-Force®-Forschung unterstitzt und versetzt Unternehmen in die
Lage, Risiken effektiv zu handhaben und sich vor neuen Bedrohungen zu schitzen. IBM betreibt eine der weltweit
umfassendsten Organisationen fir die Erforschung, Entwicklung und Umsetzung von Sicherheitslésungen, Gberwacht in mehr
als 130 Landern 70 Milliarden Sicherheitsereignisse taglich und verfligt weltweit Gber mehr als 10.000 Patente auf dem Gebiet
der Sicherheit. Fiir weitere Informationen besuchen Sie bitte www.ibm.com/security, folgen Sie @IBMSecurity auf Twitter oder
lesen Sie den Blog IBM Security Intelligence blog.

Disclaimer: Aussagen Uber zukiinftige Entwicklungen und Absichten von IBM kénnen ohne vorherige Anklndigung geandert
oder zuriickgenommen werden und stellen lediglich angestrebte Ziele dar.
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