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IBM ,,Cost of a Data Breach“-Studie 2019: Kosten fiir Datenschutzpannen steigen in Deutschland
um fast zehn Prozent

Studie von IBM zeigt wachsende Risiken fiir kleine Unternehmen auf

CAMBRIDGE, MA, USA - 23 Jul 2019:Laut einer heute von IBM Security verdffentlichten Studie sind die Kosten von
Datenpannen fiir Unternehmen weltweit innerhalb der letzten flinf Jahre um zwdlf Prozent gestiegen — auf durchschnittlich
3,92 Millionen US-Dollar. Auch in Deutschland werden Datenpannen immer teurer: 4,25 Millionen Euro kostet eine Panne
durchschnittlich. Im Vergleich zum Vorjahr ist der Wert damit um 9,76 Prozent gestiegen und damit der héchste seit Beginn
der Aufzeichnungen. Die Grinde liegen unter anderem in der zunehmenden Regulierung und den immer komplexeren
Aufklarungsprozessen, die auf kriminelle Attacken folgen. Besonders fiir kleine und mittlere Unternehmen sind die Folgen
einer Datenpanne finanziell schmerzhaft.

Seit 2012 fihrt das Ponemon Institut jahrlich die von IBM gesponserte ,Cost of a Data Breach®-Studie durch, in der Hunderte
von Kostenfaktoren rund um Datenpannen analysiert werden. Weltweit wurden hierfiir 500 Unternehmen befragt, in
Deutschland haben sich 36 Firmen an der Studie beteiligt. Die untersuchten Unternehmen mit weniger als 500 Mitarbeitern
verloren im globalen Durchschnitt durchschnittlich Gber 2,5 Millionen US-Dollar. Das féllt besonders ins Gewicht, da die
meisten Unternehmen dieser GréB3e einen Jahresumsatz von etwa 50 Millionen US-Dollar oder weniger haben.

Erstmalig langfristige Folgen von Cyberangriffen untersucht

In diesem Jahr wurden erstmals auch die langfristigen finanziellen Folgen von Datenpannen erfasst, die sich teils ber Jahre
hinziehen kdnnen. Wahrend der GroBteil (67 Prozent) der von Datenpannen verursachten weltweiten Kosten innerhalb des
ersten Jahres nach dem Vorfall anfallen, wiegen 22 Prozent noch im zweiten Jahr danach schwer. Weitere elf Prozent der
Kosten sind sogar noch Uber diesen Zeitraum hinaus spurbar.

Diese langfristigen Kosten im zweiten und dritten Jahr nach dem Vorfall fielen hdher aus, je starker reguliert die jeweilige
Branche ist — wie im Gesundheitswesen, dem Bankensektor, der Energiewirtschaft oder Pharmazie.

,Cyberkriminalitat lohnt sich fir Kriminelle, was leider zu hohen Verlusten bei den Unternehmen fiihrt”, sagt Wendi Whitmore,
Global Lead bei IBM X-Force Incident Response and Intelligence Services. ,Neben den Kosten von Uber 11,7 Milliarden US-
Dollar durch Datendiebstahl oder Datenverlust allein in den letzten drei Jahren missen Unternehmen auch die finanziellen
Folgebelastungen berlicksichtigen. Denn Datenpannen verursachen auch Jahre nach dem Vorfall Kosten — der Fokus sollte
darauf liegen, wie man diese Kosten reduzieren kann.”

Dazu liefert die diesjéhrige Studie einige Anhaltspunkte:

« Datenpannen werden immer teurer. Datenpannen kosten in Deutschland im Schnitt 172 Euro pro verlorenem oder
gestohlenem Datensatz, das sind 9,1 Prozent mehr als im Vorjahr.

« Finanzbranche zahlt am meisten: Das Finanzwesen verzeichnet hierzulande mit 301 Euro pro kompromittiertem
Datensatz die h6chsten von Datenpannen verursachten Kosten — gefolgt vom Dienstleistungsgewerbe (230 Euro) und



der Industrie (229 Euro).

« Pannen durch Cyberangriffe am weitesten verbreitet: Uber die Hélfte aller Datenpannen in Deutschland (56 Prozent)
war das Ergebnis bdswilliger oder krimineller Angriffe.

» ,Mega-Datenpannen” fithren zu Mega-Verlusten: Obwohl nicht so weit verbreitet, verursachen Datenpannen mit Gber
einer Million Datensé&tzen hochgerechnet satte 42 Millionen US-Dollar an Verlusten weltweit. Vorfalle mit Gber 50
Millionen betroffenen Datensétzen verursachen sogar Verluste von bis zu 388 Millionen US-Dollar insgesamt.[1]

Datenangriffe nehmen zu, einfache Pannen gibt es aber weiterhin

Die Studie zeigt auf, dass gezielte Cyberangriffe hierzulande die meisten Datenpannen (56 Prozent) verursachen — und am
teuersten sind. In Deutschland belaufen sich die Kosten fur Unternehmen bei boswilligen oder kriminellen Angriffen auf ca.
194 Euro pro Datensatz. Technische Systemfehler sind fiir ein Viertel aller Datenpannen verantwortlich und verursachen
Kosten von 140 Euro pro Datensatz. 19 Prozent der Datenpannen sind hingegen auf menschliches Versagen zuriickzufihren
und schlagen mit 148 Euro pro Datensatz zu Buche.

Diese Pannen als Folge menschlicher oder technischer Fehler sind aber gleichzeitig eine Méglichkeit, schnell Verbesserungen
zu erzielen — und zwar durch Sicherheitstrainings fir Mitarbeiter, technische Investitionen und Testservices zur friihzeitigen
Identifizierung von Datenunféllen. Die falsche Konfiguration von Cloud-Servern wurde beispielsweise allein im Jahr 2018 zur
Gefahr fir 990 Millionen Datensatzen. Laut IBM Recherchen[2] entspricht dies 43 Prozent aller verlorenen Daten diesen
Jahres.

Schnelle Reaktion hat das gr6Bte Einsparpotenzial

In den letzten 14 Jahren hat das Ponemon Institut Faktoren identifiziert, welche die Kosten einer Datenpanne ansteigen oder
sinken lassen. Die Geschwindigkeit und Effizienz, mit der ein Unternehmen auf eine Datenpanne reagiert, sind demnach
entscheidend fir die Gesamtkosten. Deutsche Unternehmen reagieren demnach deutlich schneller auf Vorfélle als noch im
letzten Jahr: Der durchschnittliche Lebenszyklus einer Datenpanne umfasst hierzulande 170 Tage — und somit eine Woche
weniger als 2018. Das entspricht jedoch immer noch 131 Tagen, in denen Unternehmen die Panne erkennen und
identifizieren und zuséatzlichen 39 Tagen, um die Schaden einzudammen.

Der wichtigste Kostensenker in Deutschland ist ein bestehendeslincident Response Team, wodurch sich 13,9 Euro pro
kompromittiertem Datensatz einsparen lassen. Verfigen Unternehmen zuséatzlich lber einen gut getesteten Notfallplan,
kénnen sie hierzulande 9,60 Euro pro Datensatz sparen.

Weitere Faktoren, welche die Kosten einer Datenpanne beeinflussen:

« Intensiver Einsatz von Verschliisselungstechnologien ist der zweitwichtigste Faktor zur Kostensenkung, 12,70 Euro
kénnen damit pro Datensatz gespart werden.

o Deutsche Unternehmen, die ihr Wissen liber Bedrohungslagen mit anderen teilten (Threat Sharing), haben 9,70 Euro
pro Datensatz eingespart.

« Datenpannen, die durch einen Dritten wie einem Partner oder Zulieferer entstanden sind, verursachen hingegen
Kosten von 10,80 Euro pro Datensatz. Das zeigt, wie wichtig ein durchgéngiges Sicherheitsmodell im gesamten
Okosystem eines Unternehmens ist, mit gemeinsamen Sicherheitsstandards und Zugangs-Monitoring zum
Firmensystem.


https://www-03.ibm.com/press/de/de/pressrelease/55229.wss#_ftn1
https://www-03.ibm.com/press/de/de/pressrelease/55229.wss#_ftn2

Trends

Die Studie zeigt klare Unterschiede zwischen Regionen und unterschiedlichen Branchen auf. So wurden im Nahen Osten mit
etwa 40.000 Datensatzen pro Panne die meisten Daten gestohlen oder sind verloren gegangen. Der weltweite Durchschnitt
liegt bei nur 25.500 Datensétze.

Deutsche Unternehmen missen im Falle einer Datenpanne tiefer in die Tasche greifen als der weltweite Durchschnitt: Sie
zahlen fir eine Panne im Schnitt 4,25 Millionen Euro — der weltweite Durchschnitt liegt bei 3,92 Millionen US-Dollar.

Uber IBM Security

IBM Security bietet eines der fortschrittlichsten und integriertesten Portfolios an Produkten und Dienstleistungen fir die
Unternehmenssicherheit. Das Portfolio, das von der weltweit agierenden IBM X-Force®-Forschung unterstitzt wird, ermdglicht
es Unternehmen, Risiken effektiv zu managen und sich gegen neue Bedrohungen zu schiitzen. IBM betreibt eine der weltweit
gréBten Forschungs-, Entwicklungs- und Serviceorganisationen fiir Sicherheit, Gberwacht 35 Milliarden Sicherheitsereignisse
pro Tag in mehr als 130 Landern und halt weltweit mehr als 8.000 Sicherheitspatente.

Weitere Informationen finden Sie unter www.ibm.com/security, folgen Sie IBMSecurity auf Twitter oder besuchen Sie den IBM
Security Intelligence blog.

[1] Die Kostenkalkulationen fur sogenannte Mega-Datenpannen beruhen auf Analysen von 14 Unternehmen, ermittelt mit
einem Monte-Carlo-Analyseansatz zur Simulation von gréBerer statistischer Relevanz.

[2] IBM X-Force Threat Intelligence Index 2019
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